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内容

•routsec国際動向
•RPKI動向
•軽く512K問題
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Video配信事業者によるISP格付け

• Netflixの自社サイトでサービス提供国でのISP毎の
Video視聴品質を公開

• Googleによるyoutubeストリーミング品質の解析ツー
ルをリリース（2014年5月）

4

2014/11/19



NETFLIXによる ISP Speed Index
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http://ispspeedindex.netflix.com/



NETFLIX USA ISP Speed Index
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http://ispspeedindex.netflix.com/



Google Video Quality Report
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• 3つの基準で比較
▫ HD Verified(720p)
 プロバイダーがHD動画を720p
以上の解像度でバッファリング
や中断なく一貫して提供できる
状態

▫ Standard Definition (360p)
 360pでの中断のない動画スト
リーミング

▫ Lower Definition
 360p未満で動画を再生し、中
断がよくある状態
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事業者毎の品質比較(CAの例)
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http://www.internetphenomena.com/2014/06/conflicting-reports-canadian-isp-rankings/

• NetflixとGoogleで結果がまったく違う。。。

2月 NetflixとComcast、PairPeerを締結
4月 NetflixとVerizon、 PairPeerを締結
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http://blog.streamingmedia.com/2014/06/netflix-isp-newdata.html



買収案件
• Dyn、インターネットモニタリングのRenesysを買収
（2014年5月）

• Google、クラウドモニタリングの新興企業Stackdriverを買収
（2014年5月）

• Level3、tw telecomを57億ドルで買収へ
（2014年6月）
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2013年12月: タイ政府への反政府デモに起
因したOutage
• タイ国営のThai telecomが
運営するAS4651が約3時間
程度に渡り通信不能

• しかし、マルチホームをし
ていたAS群はalternate 
pathにきちんとトラフィッ
クがバックアップされる

• タイのインターネットは素
晴らしい！という話！

11

2014/11/19



Syria, Venezuela, Ukraine ネット情勢
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Syria, Venezuela, Ukraine ネット情勢
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シリア
国際インターネッ
ト接続が2つしか

ない状況

ベネズエラ
23のISPが国際接
続を保有（ブラ
ジル:279ほどで

はない）

ウクライナ
1650ASのうち
200ASが国際接
続を保有
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2011年 中東地域の経路消失
エジプト リビア シリア パキスタン

事象 約2900程度のエ

ジプト国内の
prefixが320経路

程度に減少し、
通信が遮断され
た

ほぼ全てのISPの
経路が消失

全域の2/3程度の

経路が消失した
模様

ほぼ全てのISPの
経路が消失

発生時期 2011年1月 2011年2月 2011年6月 2011年10月

要因 反政府デモを当
局が防ぐため、
デモ情報の伝達
手段として利用
されるFacebook、
Twitter、
Blackberryなどイ

ンターネットや
SMSを遮断した

カダフィ大佐に
よる独裁体制が
続くリビアでも、
反体制デモが続
発していたこと
から、エジプト
同様にネットを
遮断

アサド政権に対
する反政府デモ
が続いており、
その断圧を目的
としてシリアの
2/3程度がイン

ターネットから
遮断

対処方法 なし なし なし なし
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2013年の経路消失事件

• ３月：北朝鮮

• ８月：ミャンマー

• ９月：スーダン

• 反政府運動を阻止
するためにネット
を遮断する動きが
目立っている
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北朝鮮： 4Prefixが2時間程度
Withdrawn状態に
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2014年の経路ハイジャック事情
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• 以前の愉快犯的な状況ではない。金銭目的の意図的なものも多い

▫ BGP経路ハイジャックでBitcoin(8万ドル)を稼ぐ
http://www.secureworks.com/cyber-threat-intelligence/threats/bgp-hijacking-for-cryptocurrency-profit/
http://www.bgpmon.net/the-canadian-bitcoin-hijack/

▫ BGP経路ハイジャックを使ったSPAM

http://www.symantec.com/threatreport/topic.jsp?id=spam_fraud_activity_trends&aid=future_spam_trends
https://www.usenix.org/conference/lisa-07/homeless-vikings-bgp-prefix-hijacking-and-spam-wars
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Bitcoinの事例
2014/08/07にDell Secure Worksから、
”BGP Hijacking for Cryptocurrency Profit"
という報告あり"(URLは前述)

カナダのあるASが、AmazonなどのASをOriginASに偽装し
てBitcoinマイナーとBitcoinプールの間の通信を4ヶ月に
渡って盗みとられたようです。見積では約8万ドルが盗まれ
た模様。

BGP Origin 詐称が利用された模様。。

AS Originが詐称されているため、BGP Path validationを
動作させないと検出できない
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SPAMの事例(1)
SANOG(South Asian Network Operators Group)のML:

"Prefix hijacking, how to prevent and fix currently"
https://lists.sanog.org/pipermail/sanog/2014-August/thread.html

RIPEリージョンのASにいくつかのPrefixが経路ハイジャッ
クされ、SPAMに利用されていた模様。spamcopから大量
の存在しないホストが記載されたアラームが来た模様。。
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SPAMの事例(2)
2014年2月、 弊社JPNAPののセグメント(/24)で“経路ハイ
ジャックを使ったSPAM”を、ロ●アのASにやられました

未利用IPを勝手に使う
組織的な犯罪との見方が強い

[SpamCop (218.100.45.34) id:6074690948]A sweet deal! Moto X. No 
contract. No down payment..
---------------------------------------------------------------------------------------
---
[ SpamCop V4.8.1.007 ]
This message is brief for your comfort.  Please use links below for details.

Email from 218.100.45.34 / Tue, 11 Feb 2014 22:27:49 -0600
http://www.spamcop.net/w3m?i=z6074690948z4d537a65b10c840416
66fb2664f998cez

[ Offending message ]
Return-path: <Motorola@wappextil.com>
Received: from wappextil.com ([unknown] [218.100.45.34])
by vms172083.mailsrvcs.net
(Sun Java(tm) System Messaging Server 7u2-7.02 32bit (built Apr 16 2009))
with ESMTP id <0N0V004K08E3TI20@vms172083.mailsrvcs.net> for
x; Tue, 11 Feb 2014 22:27:49 -0600 (CST)

Received: by wappextil.com id hvbsaa1hvj41 for <x>; Tue,
11 Feb 2014 23:22:31 -0500 (envelope-from <Motorola@wappextil.com>)

Date: Wed, 12 Feb 2014 04:22:30 +0000
From: "Motorola 7214186" <possible@wappextil.com>
Subject: A sweet deal! Moto X. No contract. No down payment. No hassles.
-- 以下、spamメールの内容添付 --

spamcopからのアラートメール
2/11 23:47 経路奉行で経路ハイジャック発生検知

(218.100.45.0/24)

2/12 13:22 SPAM送信
(218.100.45.34, JPNAP未割当IP)

2/12 13:27 spamcopがSPAM検出

2/12 14:40 経路奉行で経路ハイジャック回復検知

2/12 PM     spamcopからのメールに気づき対応
=> SPAMメールヘッダのMXレコード

はすでに存在せず。

時系列(JST)
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その他hijack関連事案
• INDOSAT hijacking various prefixes
▫ 2014年1月、Googleの8.8.8.8やAkamai, Amazonなどを含む

2800程度のPrefixを38分間hijack

• Google DNS hijacking from Venezera
▫ 2014年3月、8.8.8.8/32がAS7908より23分間広告
 ブラジルやフロリダの大学等に一部影響が出たが、/32だったので広
範囲の被害には至らず

• HIJACKS: Detecting and Characterizing Internet Traffic 
Interception based on BGP Hijacking（2014年７月）
▫ ハイジャック監視システムを開発、すでに世界中の３６カ国、８
３箇所にモニタリングシステムを設置
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2014年はRPKI元年
• 2014/10/1
▫ 日本国内初「RPKI ROAパブリックキャッシュ情報配
信」の試験提供をIMFとJPNICで開始
 全世界のROA情報（正しいPrefixとOriginAS情報）を気軽に取得する
ことができ、AS内のBGP経路制御に活用

 BGPルータが動作するインターネット環境からアクセス可能
▫ RPKIに関するポータルサイト
 IMF -> http://www.mfeed.ad.jp/rpki/
 JPNIC -> https://www.nic.ad.jp/ja/rpki/

ROA: Route Origin Authentication
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RPKIの普及状況
• 日本を含むアジア太平洋地域では、RPKIの普及がヨー
ロッパ地域等に比べて乏しい状況

• 日本やアジア地域での普及促進が必要
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登録されているROA数の推移
http://certification-stats.ripe.net

RIPE

APNIC
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IMF RPKI Project Page
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http://www.mfeed.ad.jp/rpki/2014/11/19



IMF RPKI Project Page
28

2014/11/19



JPNIC RPKI Project Page
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https://www.nic.ad.jp/ja/rpki/2014/11/19



サービス提供概念図
• お客様ASネットワーク上にあるBGPルータが、「rpki-

rtrプロトコル」を使ってRPKI ROA cache情報(IP/AS
の正しい組)を取得
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Validation

Prefix-Maxlen:  192.0.2.0/24-24
OriginAS:  64500

ROA情報

今回立ち上げたサーバ
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RPKIとROAの概要
31

https://www.nic.ad.jp/ja/rpki/2014/11/19



ROAレコード数
32

RIPE地域、LACNIC地域の増加が牽引
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AS数
33

こちらもRIPE地域、LACNIC地域の増加が牽引
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IPv4 Prefixの maskとmax length 分布
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Prefix長と同じexact matchのROAが多数
or /24に細かくチギれるよう登録されているものも多数
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IPv6 Prefixの maskとmax length 分布
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/32, /48, /64の組み合わせが多数
/128で登録されているものもあ
り。。。
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RPKI普及に向けた課題
• ROAの情報がまだまだ不足
▫ RPKIを活用して経路制御できるレベルではない

• ISPでのROAキャッシュ運用のハードルが高い
▫ X509等の証明書関連技術知識が必要
▫ 提供ツールがまだ発展途上の段階

• RPKIの重要性は理解できるが、社内で導入するにあた
り、メリットを上司に説明できない。。
▫ 世界中の人が登録しないと意味がない？？

• 最近はJPNICやIX事業者でのセミナーが幾つか開催
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RPKIの課題(1)
• ARINのROA情報の取得／提供
▫ ARINは、RPA(Relying Party Agreement)によって
第三者への情報提供を禁止している

• RPKI-RTR(tcp:323) プロトコルのTLS encryptionがサ
ポートされていない
▫ ROAのような重要な情報に関するデータ転送には必須
▫ CiscoやJuniperなどの大手ルータベンダも未サポート
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RPKIの課題(2)
• Juniperルータの挙動
▫ JUNOSでRPKI validation設定を有効にすると、

tcp port:2222 が自動的にlistenされる
 JUNOS内部で利用しているポートらしい…
 SoftwareのversionやOSに依存する可能性あり

 外部から攻撃を受ける可能性があるので、FW等で
きちんとフィルタを適応する必要がある
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RPKIの課題(3)
• Cisco CSRの挙動
▫ Show ip bgp/show ip bgp ipv6 unicast コマンドの結果が、何
故か以下の条件の時に Validとなる（正しくは Not Found）
1. 1つ以上のBGP経路を保有している
2. 最初にはじめてRPKIをenableにする
3. ROA cacheサーバより1つもROA情報を受信していない

▫ 何らかのROAを受信すると正常に表示されるようになる
▫ Cisco CSR/IOS-XE version 03.12.00Sで上記動作を確認
▫ WA: ルータのreloadか、BGP resetか、RPKI設定前にBGPを

shutdownしておく
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RPKIの課題(4)
• 経路制御にどう適応するの？
▫ まずはmarkingするところからはじめる
 ROA cacheから情報を取得し自身のルータのBGP経
路をvalidationし、判定結果をmarking

▫ 不正な経路を叩き落すことが最終ゴールだが、経
路制御への反映は慎重に
 Invalidの経路はpriorityを低くするなど。ただし

longer-prefixを優先してしまうので悩ましい…
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http://www.ieice.org/~ia/archives/20130906-BGP-yoshida.pdf

リリース

IMFでも
2014年6月
に実施

2014年10月、MF/JPNIC
ROA cache提供開始
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IPv4フルルート512Kの壁
• JANOG等でも春先から注意喚起がされていた
• が、ばたばた512Kの壁にやられた人が散見
▫ JPNAPでも複数の緊急メンテナンスを実施されている

ISPさんがいた
▫ 192K, 224K等昔の頃よりは少なかった？
▫ 内部BGP経路が大量に存在するISPでは600K前後

• フルルートが悪だといった風潮は間違い
• 適切にフルルートを活用し、インターネットのルーティ
ングを行う必要がある

43

2014/11/19



IPv4経路数の推移
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http://bgp.potaroo.net/

このあたりが
一般的な経路数

枯渇後も依然増加傾向
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2005年8月のIPv4フルルート
X.0.0.0/8

/Y
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2007年8月のIPv4フルルート
X.0.0.0/8

/Y
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2009年11月のIPv4フルルート
X.0.0.0/8

/Y
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2011年11月のIPv4フルルート
X.0.0.0/8

/Y
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2013年11月のIPv4フルルート
X.0.0.0/8

/Y
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2014年11月のIPv4フルルート
X.0.0.0/8

/Y



IPv4経路数推移予測
(5年前の2009年末予測）
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IPv4アドレスの枯渇後、緩やかに増加し続けている
依然IPv4アドレスの流通や細分化が進み経路数増加を牽引
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現在 予測の幅

5年前



今後の見通しと対応策

• 2,3年は現在の傾向に沿って増加し続けると推察される
• 対応策
▫ 機器等の更改
▫ フルルートが不要なドメインは経路削減を実施
 ルーティングループが発生しないように注意が必要

• 利用しているルータ機器等の特性を把握しておく
• コミュニティの情報をきちんと得る
• IPv6の○○Kにも要注意
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Brocade製品例
53

X2モジュールではIPv4/IPv6共に概ね問題ない

ipv4-ipv6-2 Profile なら対処可。ただしIPv6の64Kの壁あり

2014/11/19



Brocade製品例
54
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http://www.alaxala.com/jp/techinfo/archive/manual/AX8600R/HTML/12_4/CFGUIDE/0019.HTM#ID00066

Alaxala製品例
• AX8600R
▫ Defaultの設定で対応済み

• AX7800R, AX7700R
▫ router-b2で対応は可（ただしIPv4に特化）

http://www.alaxala.com/jp/techinfo/archive/manual/AX7800R/HTML/10_10_/APGUIDE/0031.HTM2014/11/19
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日立製品例
• GR4000
▫ router-b2で対応は可（ただしIPv4に特化）

http://www.hitachi.co.jp/Prod/comp/network/manual/router/gr4k/1010r1/PDF/APGUIDE/APGUIDE.PDF

2014/11/19



他
• Cisco
▫ http://blogs.cisco.com/sp/global-internet-

routing-table-reaches-512k-milestone/

• Juniper（例）
▫ Routing Engine: RE-850-1536-S
▫ CFEB: FEB-M10i-M7i-S
 RIB IPv4 capacity = 6M
 FIB IPv4 capacity = 550K
 RIB IPv6: 3M
 FIB IPv6: 375K

57
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http://blogs.cisco.com/sp/global-internet-routing-table-reaches-512k-milestone/


まとめ
• 国際的にも様々なoutageが発生している
▫ 近年のハイジャックは愉快犯ではなく、金銭目的で手
法も巧妙で検出が難しい

• RPKIの普及
▫ 日本で初のROA cacheサーバの提供
▫ 本格展開

• IPv4経路増：512K問題
▫ 対応が必要だった人もそこそこいた状況
▫ 今後もしばらく経路増加が見込まれるため、継続的に
個々のネットワークに応じた対応が必要
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