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インターネットルーティングを脅かす物

• DDoS
• ルータを疲弊させ、ルーティングを妨害

• ネット中立性の観点
• 今年になり、ASの接続も中立にすべきと

• 中立でなく金銭でのビジネスとして中立はあり得ない等

• IPアドレスの乗っ取り
• いわゆるMis-Origination/経路ハイジャック
• 最近はASを乗っ取る事例も発生

• IPアドレスの乗っ取りなんてできるの？
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Mis－Origination/経路ハイジャック

• ルーティングは性善説に基づく
• Mis-Origination

• Typoやルータのソフトウェアの不具合による過失
• 経路ハイジャック

• 悪意を持った攻撃
• 経路ハイジャックは手段
• 乗っ取ったアドレスで迷惑メールを送信など

• 過去から複数事例が発生
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BGPの経路選択順番の基本１
•受け取った経路情報のうちサブネットマスク長がも
っとも長い経路が優先される

この場合、マスク長が長いASXXXがあて先となります

ＡＳ ＸＸＸ ＡＳ ＹＹＹ

ＩＰ １９２．０．２．０／２４

ＡＳ ＸＸＸ

ＩＰ １９２．０．２．０／２２

ＡＳ ＸＸＸ
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BGPの経路選択順番の基本２
• マスク長が引き分けの場合、AS-PATH長(=経
由してきたASの数)の短い経路を優先
• AS XXX→AS YYY→AS QQQ→ AS RRR
• AS XXX→AS ZZZ→AS SSS

この場合、経由AS（＝ASPATH)の少ない経路が選択されます。
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Mis-Originでは無い状態

AS A AS B

aa.bb.cc.0/20
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Mis-Origin発生

AS A AS B

aa.bb.cc.0/20

aa.bb.cc.0/24
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AS-PATH勝負

AS A AS B

aa.bb.cc.0/20

aa.bb.cc.0/24

aa.bb.cc.0/24
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RPKIはどこに効くのか？防ぐ（理
想）

AS A AS B
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RPKIはどこに効くのか？検知

AS A AS B
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YouTube経路ハイジャック事件
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YouTube Hijacking: A RIPE NCC RIS case study, 17 Mar 2008, RIPE NCC,
http://www.ripe.net/internet-coordination/news/industry-developments/youtube-hijacking-a-ripe-ncc-ris-case-study



Copyright © 2014 Japan Network Information Center

Turkey Hijacking IP addresses for popular Global DNS providers, 
Posted by Andree Toonk - March 29, 2014, BGPMON
http://www.bgpmon.net/turkey-hijacking-ip-addresses-for-popular-global-dns-providers/ 11
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Indonesia Hijacks the World, 03 Apr, 2014 | 3:09 PM | By Earl Zmijewski, Renesys
http://www.renesys.com/2014/04/indonesia-hijacks-world/
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MITM（Man In The Middle）

• Renesys Blogより
• http://www.renesys.com/2013/11/mitm-internet-

hijacking/
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http://www.renesys.com/2013/11/mitm-internet-hijacking/


Copyright © 2014 Japan Network Information Center

MITM

ベラルーシ
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BitCoinのマイニングプールへの経路
をハイジャック

BGP Hijacking for Cryptocurrency Profit, 7 August 2014
Pat Litke and Joe Stewart, Dell SecureWorks Counter Threat Unit
http://www.secureworks.com/cyber-threat-intelligence/threats/bgp-hijacking-for-cryptocurrency-profit/ 15
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もっと身近にある事例
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今できる対策

• 検知：経路の監視ツールの導入
• 経路監視ツールによる重要経路の監視

• 日本：経路奉行
• 国際：RIPEのツールやBGPmon

• 対策：上流ASとの事前準備
• 上流ASへ自分の経路を細分化するなどの調整
• /22の経路では負ける→/24 4つに分割など

• 準備：自分が被害を受けたときの想定
• データベースへの精通

• IRRやPeeringDBなどの活用が迅速に
• 被害を受けたときの手順を事前に作成
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例えば

• 支援ツールの作成 (簡単なスクリプト。以下
を一度に実行) 

• –JPIRR/RADBへのwhois 
• –複数のホスト(含むLookingGlass)に対し

traceroute/show ip bgpを実施する
• –AS RANK / HE BGP toolkitへのリンク生成
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