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agendaagenda

何• Internet of Thingsとは何か

• 家電のインターネット家電のインタ ネット
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元祖 Internet of Things元祖 Internet of Things

I'm fairly sure the phrase "Internet of Things" started life as the title of a 
presentation I made at Procter & Gamble (P&G) in 1999. (Kevin Ashton in 
RFID Journal, 2009)



International recognition (ITU)International recognition (ITU)



EU RecognitionEU Recognition

http://www.iot‐visitthefuture.eu/



Internet of Things: Reality and Challenges,Internet of Things: Reality and Challenges, 
Patrick Wetterwald, President IPSO Alliance and Manager, 
Advanced Technologies, Cisco Systems
Internet of Things 2010, Keynote Speech, Dec.1, 2010. 



I t t f Thi の解釈Internet of Thingsの解釈

• どこでもコンピュータど でも ンピ タ
• Ubiquitous Computing
• Pervasive Computing

in Industrial システム
(産業システム）p g

•製造管理
Cit T ffi M t (ITS)•City Traffic Management (ITS)

•Water Management 
•S ppl Chain Management•Supply Chain Management



RFIDを利用した製造管理
Consistency management

誤りを含む可能性があ
るRFIDデータから製造
ラインの流れを推定

重複読み取りや読み
取り誤りをフィルタ

ラインの流れを推定

An RFID Based Consistency Management Framework for Production Monitoring In a 
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y g g
Smart Real‐Time Factory (Bilal Hameed, Imran Khan, Frank Durr, Kurt Rothermel
(University of Stuttgart), Internet of Things 2010, (2010)



交通システム交通システム

5000台の車のGPS情報から、特
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Lisa Amini, et. al. Challenges and 
Results in City‐Scale Sensing
IEEE Sensors 2011, pp.59‐61, (2011). 

台の車の 情報から、特
定の道路の混雑具合を推定



大量センサーデータによる
Computational Social Science

匿名化した30億
(3billion)以上の携帯電
話のSMSや通話から、
コミュニティを特定。
→州境をまたぐ場合や、

州を分断する場合もあ
る

Lisa Amini, et. al. Challenges and 
Results in City‐Scale Sensing
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the connected states of america
http://senseable.mit.edu/csa/visuals.html

y g
IEEE Sensors 2011, pp.59‐61, (2011). 



建築物モニタ/マネジメント建築物モニタ/マネジメント

l d (イタAquila der Torre(イタ

リア）の近くにトンネ
を掘削する際にルを掘削する際に、

センサーにより建物
の影響を評価への影響を評価

Luca Mottola, Thiemo Voigt, Ignacio Gonzalez 
Silva, Raid Karoumi ，”from the Desk to the 
Field: Recent Trends in Deploying Wireless 
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Sensor Networks for Monitoring Civil 
Structures”, IEEE SENSORS 2011, pp.62‐65.



サプライチェーンマネジメントサプライチェーンマネジメント
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Implementation Guide for the use of GS1
EPCglobal Standards in the Consumer
Electronics Supply Chain



Internet of Thingsの情報システム
必要機能

• センサーシステムの発見、観測

セ サ 機能 性能解決• センサーの機能・性能解決

• センサーパラメタの取得センサ パラメタの取得

• データの取得と符号化

• センサータスクの設定

• センサーデータの購読・コマンドセンサ デ タの購読 コマンド

OGC® Sensor Web Enablement: Overview

13
And High Level Architecture. (2007), p.5



Internet of Thingsの情報システム
必要機能2

EU SENSEI projectのアー
キ クキテクチャ

• センサーシステムの発見、観測

SWE

• センサーの機能・性能解決

• センサーパラメタの取得

UPnPで定義されている機能

• データの取得と符号化

• センサータスクの設定

サ デ タ 購読 ド
Eventing

Control

UPnPで定義されている機能• センサーデータの購読・コマンド

Control

Description
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Device Discovery

Addressing



Internet of Thingsの情報システム３
Smart Energy Profile 2.0

i lli l lli i i lli• ZigBee alliance, HomePlug alliance, WiFi alliance
が推進しているSmart Energy用のアプリケーショ
ンプロトコル HTTP/TCP/IPを想定している 物理ンプロトコル。HTTP/TCP/IPを想定している。物理
/MAC層は規定しない。

デバイ は• Service Discovery : DNS‐SD, mDNSでデバイスは
サービス発見する(demand/response, billingな
ど）ど）

• Subscription/Push: Restful WebでセンサとXML
データをやりとりする。スキーマが標準化されて
いる
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Internet of Thingsの情報システム３
ECHONET Lite

・ECHONETからOSI４層以下の規定をなくし、通
信処理部のみの規定信処理部のみの規定。

・メディアの違いはプロトコル差違吸収処理部で
対応。

・機器オブジェクトは機器制御に加えて エネル機器オブジェクトは機器制御に加えて、エネル
ギー管理機能を追加。
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家電のライフサイクル家電のライフサイクル
製品ライフサイクル

メーカ 流通・小売 消費者 メーカ・リサイク
ルショップ

製

製造管理 サプライチェーン
マネジメント

リサイクル、廃棄保守・修理・リコール

エネルギー最適化
EDI

ネ ギ 最適化
機器遠隔制御

相変わらず、ばらばらなシステムができるのでは・・・
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相変わらず、ばらばらなシステムができるのでは



FACTSFACTS
• 家電の修理・保守に関する調査結果• 家電の修理 保守に関する調査結果

– 家電の訪問修理は1700万件/年
10%～20%の訪問修理は空振り– 10%～20%の訪問修理は空振り

– リコールは家電メーカにとって大きな負担
• TVリコール 7(2010), 5(2009)( ), ( )
• 冷蔵庫 3(2010), 2(2009)
• エアコン 1(2010), 4(2009)

• 米国では

店員によるTheft 年間 $14 4billion– 店員によるTheft:年間 $14.4billion 
– 万引き被害：年間 $11.7billion
管理誤り $4 9 billi– 管理誤り：$4.9 billion

IEEE RFID2011, Key note speech from Mark Robetti (Editor RFID Journal)18



モノ（家電）のライフサイクル情報管理モノ（家電）のライフサイクル情報管理

生産管理シ

サービス検索

工場ネット
ワーク

生産管理シス
テム

部品・カンバン

工場

Internet IP network

梱包

WiFi

流通センタ 小売り

SCM
販売管理シス
テム

遠隔監視サ

流通センター・小売り

利用・修理履

見守りサービス

ホームネット
ワーク

non‐IP ネットワーク遠隔監視サー
ビス

ホームネットワーク
節電制御
サービス

I
D

利用 修理履
歴データ

静脈流ネット
ワーク

I家電に関する情報サービスをユーザ

19

中古販売・リサイクル・廃棄
D

家電に関する情報サ ビスを ザ
が選択的に享受し、モノに関する情報
サービスを自由に作り出せるシステム



必要条件必要条件

• 情報システムでモノをユニークに識別できる• 情報システムでモノをユニークに識別できる

• オンラインでもオフラインでも情報システムで
情報を扱うことができる

–バーコード・RFIDなどの利用バ コ ド RFIDなどの利用

• 多様なメディア（物理/MAC層）に対応できる

• メディア変換用ゲートウェイは、家電の種類
や機能と独立に機能できるや機能と独立に機能できる

–家電の種類や機能をゲートウェイで管理・
変換しない変換しない
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基本システム構成基本システム構成
サービスと家電のエン
ドtoエンド通信

各種サービスObject Naming Service

ドtoエンド通信

IDをキーにしたサービ
スディレクトリ

クラウド/インターネット
企業IPネット

ワーク

家庭内IPネットワーク IP家電
ゲート
ウ イ

ゲートウェイControl Point
PLCなど他

のアクセス
ネットワー

ク

ウェイ

非ＩＰネットワーク/ 低速ネットワーク

UPnPと非IPネットワーク
の組み合わせ

センサ 家電家電

スイッチ

デュアルインターフェイス

21

デュアルインタ フェイス
タグを用いたglobal 
unique ID



基本プロトコル構成基本プロトコル構成

Data XML
Control XML
Data XMLData XML

ZigBee or

CoAP CoAP HTTP

IP 6

TCP

ZigBee or
6LoWPAN 

etc
Serial

IPv6

Ethernet

Consumer apparatus
(end‐device)

Coordinator Gateway Application 

ゲートウェイに対する指示と家電に対する指示を分離。
DATA XMLはアプリケーションから家電に直接指示。
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→ゲートウェイはDATA XMLを処理しない



デュアルインターフェイス電子タグ
によるglobal unique ID

f

Antenna
Passive RF Tag Antenna Connectors for sensor units

RFID Tag chip

RF interface

Baseband interfaceMSP430 MCU

Level 
converter

Sensor 
Controller sensor unit

GPIO

Controller 
(MSP430)

Network 
Transceiver

sensor unit

ZigBee TransceiverPassive RF Tag Chip Level Converter
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IDの書式IDの書式

番号体系 seriali ed GTIN

製造者のmanager 番号

商品番号

番号体系； serialized GTIN

商品番号

シリアル番号

URI:http//racowgw-vh.xxx.yyy/urn:epc:id:sgtin:457122707.0100.2

ゲートウェイのＦＱＤＮ 家電のID

RFIDの国際標準で定められているURN表記
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UPnPによるデバイスディカバリUPnPによるデバイスディカバリ
アクセスポイント ゲートウェイ

コントロール
ポイント

ONS

IDを登録

ポイント

ZigBee network association

IDを登録(Join)

IDを登録（UPnP 
ssdp:alive)

仮想UP Pデバ

UPnP でデバイス
を確認（http:get)

Ack

仮想UPnPデバ
イス作成

http:response (udn, ID)

IP IDIP家庭内機器＋ID
デバイ ）

UPnPデバイスと
IDの組み合わせ

を保持
(UPnP(UPnPデバイス）

IDを登録（UPnP 
ssdp:alive)

UPnP でデバイス
を確認（htt t)

ONS query (ID)

を確認（http:get)

http:response (udn, ID)
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サービスリスト返答

UPnPによるサービスディ
スカバリ

ONS query



サービス購読サービス購読
家庭内機器＋

電子タグ
ゲートウェイ コントロールポイ

ント
アプリケーションディレクトリ

サービス電子タグ ン

機器に合致した
アクセス手段で
IDを取り出す

サ

サービス登録

IDを登録 ディレクトリサービスでモノ
に関するサービスを検索

サービス選択
ユーザ承認

サービスリスト通知

モノのIDとIPv6アドレス（URI)をアプリケーションに登録

リソ スを購読(subscribe)リソースを購読(subscribe)

登録イベントに応じて情報を通知
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問い合わせ

ZigBeeなど Serial
IPv6/Ethernet or WiMAX



アプリケーションからの
要求ペイロード例

POST http: URI://racowgw-vh.xxx.yyy/urn:epc:id:sgtin:457122707.0202.2
<?xml version="1.0" encoding="UTF-8"?>
<message>
<command>suscribe</command>
< > </ >

Control XML
<requestID>12345</requestID>
<subscriptionID>67890</subscriptionID>
<responseURI>http://saveenergy.navi.ranking.xxx.yyy/response.php</responseURI>
< tif URI>htt :// i ki / tif h </ tif URI><notifyURI>http://saveenergy.navi.ranking.xxxx.yyy/notify.php</notifyURI>
<query target="sink"><![CDATA[{“subscr”:{“report”:true}}]]></query>
</message>

DATA XML
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RFID情報システム（オフライン時に利用）との関係

ONS

Service 
registration

DNS query with EPC

List of service

EPCIS
Repository Application

registration
EPCIS query 
interface

EPCIS capture interface

UPnP Home 
server

EPCIS query UPnP

Capturing
Application

EPCIS capture interface

Application Level Event

Gateway

EPCIS query 
interface

serial

UPnP

Middleware

Low Level Reader Protocol

ZigBee
Coordinator

ZigBee

Interrogator

RFID Air Interface
ZigBee

Transceiver
serial

RFID Tag

EPC

RFID Tag

Sensor MCU

Baseband Type C
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g

EPC

Sensor as an EPCISSensor as EPC tag



性能に関する工夫性能に関する工夫

を など 低速ネ 転• xml/HTTPをZigBeeなどの低速ネットワークで転
送すると品質が劣化する

– 短縮版のHTTP＝CoAPを低速ネットワークで用いる

家電に関するXMLはJSON形式で転送– 家電に関するXMLはJSON形式で転送

• 家電からのパケット送信をアプリケーションレ
ベルのACKで確実化。ルの で確実化。
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スループット測定実験スループット測定実験
unit (mm)

Router2

Sensor nodes

CoordinatorRouter3

Router2

Router1
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laboratory office



スループット測定結果スループット測定結果
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Aggregated number of hops



まとめまとめ

始ま る• M2M、IoTは既に始まっている

• 基本的な考え方を統一することで装置 イン基本的な考え方を統 することで装置、イン
フラを共用でき、モノに関するサービスを生み
出すことができる出すことができる

• ID, IPv6, Webがキーワード
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