
2003/12/04 © 2003 JPCERT/CC

Japan Computer Emergency Response Team
Coordination Center

2003年 JPCERT/CC 活動報告

JPCERT JPCERT JPCERT JPCERT コーディネーションセンターコーディネーションセンターコーディネーションセンターコーディネーションセンター

山賀正人

office@jpcert.or.jpoffice@jpcert.or.jpoffice@jpcert.or.jpoffice@jpcert.or.jp



2003/12/04 © 2003 JPCERT/CC

Japan Computer Emergency Response Team
Coordination Center

2003年は

とてもとてもとても
大変な一年でした (涙涙涙)
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2003年を振り返る
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2003年1月
• Slammer ワーム

– 致命的な被害は韓国に比べると少なかった

– 深刻な被害を受けたサイトは確かにあった

• トラフィックの増大で通信不能に陥った、など
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2003年2月
• 2/24(月)、25(火) 台北で APSIRC 2003 開催

– アジア太平洋地域の CSIRT フォーラム APCERT 設立

– APCERT 事務局担当 (CERTCC-KR と共同で)
http://www.apcert.org/

APSIRC = Asia Pacific Security Incident Coordination Conference
APCERT = Asia Pacific Computer Emergency Response Team

• JVN (JPCERT/CC Vendor Status Notes)
– 試行運用サイト公開 http://jvn.doi.ics.keio.ac.jp/
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2003年3月
• 法人化 (有限責任中間法人)

– 中立性に強くこだわる!
– 代表理事: 山口英

– 独立へ

– 「謎の秘密結社」からの脱却

• sendmail の脆弱性

– アドレス処理にバッファオーバーフロー
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2003年4月
• 世の中は比較的平和だった模様

• JPCERT/CC は独立、事務所移転に向けて大忙し
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2003年5月
• 5/1(木) 法人化ならびに海外連携業務報告会

– 名称変更「コンピュータ緊急対応センター」から
「JPCERT コーディネーションセンター」へ

– 定点観測事業 (詳細は午後のセッションで)
– IODEF 実装研究開発事業

• IETF inch WG への参画

– APCERT 設立報告

• インシデント報告様式改訂

– 国内からの報告件数が増加
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2003年6月
• 事務所移転

– 相変わらず、住所は非公開

– でも謎の秘密結社ではありません
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2003年7月
• JPNIC との共催セキュリティセミナー

– 全4回のうち 3回終了 (7/7、9/12、11/5)
– 次回第4回は 2/4(水) 大手町サンケイプラザ

http://www.nic.ad.jp/security-seminar/

• CISCO IOS 脆弱性

– 眠れなかったオペレータ。。。
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2003年8月
• Blaster ワーム

– お盆の時期に重なった悲劇。。。

– 国内外との関連組織との状況確認

• 更に Welchia/Nachi ワーム
– 欧米よりもアジア、特に日本での影響が目立っていた
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2003年9月
• sendmail の脆弱性

– prescan() にバッファオーバーフロー

• OpenSSH の脆弱性

• OpenSSL (など SSL/TLS の実装) の脆弱性
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2003年10月
• FIRST Technical Colloquium 開催

– FIRST メンバーのみのミーティング

– IIJ との共催

– アジアで初開催

• APCERT Information Day
– 国内外への APCERT 活動報告
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2003年11月
• 定点観測システム運用開始

– 11/14(金) 観測結果に基づく最初の「注意喚起」

• Windows Workstation サービスの脆弱性

• 11/12(水) から 139/tcp への不審なアクセスを検知
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2003年12月
• 12/3(水) JNSA との共催プログラム

– 「Security Day ～技術だけでは守れない～」

– BoF「眠れない夏、オペレータの戦い」
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定点観測システムサービス提供開始



2003/12/04 © 2003 JPCERT/CC

Japan Computer Emergency Response Team
Coordination Center

その他の活動

• UNIRAS (英国政府系 CSIRT) との提携

– 公開前の脆弱性情報と検証ツールの国内配布

– SSL/TLS、X.400、S/MIME の実装の脆弱性

• 国内関連組織との連携強化
– JVN への協力

– 緊密な情報交換

– 強い信頼関係
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来年の予定

• APSIRC 2004
– 2/23(月)、24(火)、25(水) クアラルンプール

– 2/25(水) はメンバー以外の参加可

• CERT/CC との共催ワークショップ

– 3/9(火) 14:00～ 東京

• JVN 本運用
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統計情報の紹介
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四半期ごとの報告件数の推移
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報告件数の推移
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JPCERT/CC へのアクセス

E-mail: info@jpcert.or.jp
Web: http://www.jpcert.or.jp/
報告様式: http://www.jpcert.or.jp/form/
ﾒｰﾘﾝｸﾞﾘｽﾄ: http://www.jpcert.or.jp/announce.html

ﾌｧｯｸｽ: 03-3518-2177 (変更されました)

※ 電話によるインシデント報告は受け付けておりません。
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